Dnr

Rutin for anvandning

av Socilal Medier

Beslutad av kommundirektoren 2010-11-24
Reviderad 2012-12-14
Reviderad 2014-06-13
Reviderad 2014-08-26
Reviderad 2017-04-18

Reviderad 2018-05-24

Nykoping

www.nykoping.se



Dnr 2/9

Innehallsférteckning

I [ 1= o [ 1o T SRR 3
2. Vad ar sociala medier? ... 3
2.1 Varfor ska vi anvanda sociala medier? ...........cooeevviiiinii v, 3
2.2 Nykdpings kommun i sociala medier ........ccooooeviiveiiiiiiii e, 4
3. ANSVAISIOIET ..o 4
3.1 SEOATOIIET ... 4
A Y =5 = | 4
4.1 UPPSArtSIMOLE ... .t e e e e e e e e e e ennnes 4
4.2 ULDIANING ... 4
T o]0 F= 1 =T ¢ 0 To T- | 5
6. BEVAKNING......ouiiiiii it 5
6.1 VAr ServicesKYIdIgNEt..........ccveiiiiiieii e 5
6.2 OlamPliga iNIBGG. ... cooo e e e 5
7. DIArEfOrING e 5
8. Avveckla kanal .........ooouuuiiiiii 6
9. AllMan handling .......ccooviiiiiiiii 6
S IR 7= 14T o o SRR 6
10. Sekretessbelagd information .................cvieiiiiii i 6
10.1 Sekretess och tystnadSpPliKt ...........covvvvviiiiiiiiiiiiiiieeeee 6
10.2 Sekretess och sociala medier.............ccccvvviiiiiiiiiiiiiiiii 7
11. PersOnUPPGIFLEr ...... i 7
11.1 Publicering av personuUPPIfter ..........ccvvvvviiiiiiiiiiiiiiiieeeeeeeeeeeeee 7
11.2 Samtycke till publicering av foto/film fran avbildad person.................. 7
11. 3 Samtycke for bilder med manga Personer ...........cccvveeeeecveeeeeecivieeeenns 8
12, Yttrandefrinet....... ... 8
13. Anstalldas anvandning ..........cccoooeeeeiiiiiiiiiie e 8
13.1 Privat @anVANANING........coviiiiiiiiiiiiiiiiiieeeeeeeee et 8
13.2 Anvandning i ANSIEN ......oovviiiiiiiiiiiiii 8
14, Grafisk Profil .........oeiiiiii e 9

ST =1 =T o SRR 9



Dnr

1. Inledning

| vart samhalle utvecklas hela tiden nya satt att kommunicera och nya kanaler
att anvanda. Internet har skapat en mangd mojligheter for att nd ut med
information och de sociala medierna éppnar dessutom for dialog, debatt och
diskussion.

Som medarbetare i Nyképings kommun ska du kunna féra dialog med
medborgare via sociala medier pa ett langsiktigt, inbjudande, lagligt och
hallbart satt.

Nykopings kommun ser positivt pa att du som medarbetare deltar i sociala
medier. Ditt deltagande i sociala medier innebar en majlighet for dig att
utveckla Nykopings kommuns verksamhet och starka vart varumarke.

| den har rutinen kan du lasa om sociala medier och hur du kan anvanda dem
i ditt arbete om det finns behov av det.

Kommunikationschefen ar ansvarig for rutinen och dess uppdatering. Rutinen
beslutas av kommundirektor.

2. Vad ar sociala medier?

Sociala medier &r ett samlingsbegrepp for ett flertal olika digitala medier som
forum, bloggar och chattar. | sociala medier deltar anvandarna sjalva i olika

diskussioner, delger varandra information och tips, kommenterar och lagger
upp bilder och lankar.

Exempel pa sociala medier ar bloggar, Facebook, Twitter, Instagram,
LinkedIn, Youtube, Snapchat m.fl. Aven traditionella webbplatser med
kommentarsfunktioner omfattas av begreppet.

2.1 Varfor ska vi anvanda sociala medier?

Kommunens malsattning &r att ha medborgarnas behov i centrum och
kommunicera pa de platser och genom de kanaler som passar medborgarna
bast, till exempel i olika sociala medier. | sociala medier kan vi:

* Oka var service

« fanga upp olika idéer och uppfattningar

* bidra till 6kad delaktighet och dialog

* delge information

* bidra till ett fértroende fér kommunen och dess verksamheter

* 6ka insynen i kommunens verksamhet

« starka Nykdpings kommuns varumarke och bidra till att vi uppfattas som en
kommun som ger god service till medborgaren

« starka bilden av Nykdpings kommun som en attraktiv arbetsgivare

* na ut till manga vid eventuell en krissituation, da information kan spridas
snabbt pa sociala medier.

En forutsattning for att vart arbete med sociala medier ska fungera ar att
information sprids, bevakningen skots och inlagg besvaras.
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2.2 Nyko6pings kommun i sociala medier

Nykopings kommun har ett antal officiella sidor och konton pa sociala medier,
exempelvis Facebook, Youtube och Linkedin. Kommundvergripande sidor och
konton skots centralt av kommunikationsavdelningen i samarbete med
kommunikatorerna i de olika divisionerna.

3. Ansvarsroller

e Webbstrateg — Huvudansvarig for kommunens alla digitala kanaler
och sociala mediekonton, i samrad med sociala medieansvarige,
huvudregistrator, kommunikatdrer och kommunikationschefen.

e Social medieansvarig — Ansvarar for évergripande bevakning av
inkomna meddelanden pa alla offentliga sidor och konton i sociala
medier. Stottar kommunikatdrer och utbildar nya redaktorer.

o Kommunikatdr — Ansvarar for att stotta redaktérer med uppdateringar
och besvara inkomna fragor. Lopande fragor diskuteras med
verksamhetens registrator.

o Redaktor, sociala medier — Ansvarar for att uppdatera, bevaka
verksamhetens sidor och konton i sociala medier samt svara pa
inkomna fragor.

3.1 Stodroller

e Registrator - Diariefor material som vidarebefordras till dem fran
kommunikatorer och redaktérer. Huvudregistrator ansvarar for att
kommunikat6rer och redaktorer far utbildning i offentlighet och
sekretess.

e Verksamhetschef - Beslutar i samrad med kommunikatér om nya
sidor och konton, samt utser redaktorer i verksamheten.

o Dataskyddsombudet - Uthildar kommunikatorer i dataskyddsfragor.

4. Ny kanal

En verksamhet som &r intresserad av att starta en ny kanal (sida eller konto) i
sociala medier borjar med att kontakta sin kommunikator for radgivning. Beslut
om en ny kanal fattas av verksamhetschef och kommunikatér gemensamt.

4.1 Uppstartsmote

Kommunikatdren bokar ett méte tillsammans med social medieansvarige.
Parterna gar tillsammans igenom “Cheklista for ny kanal i sociala medier”
(finns pa IN under "Service & stdd i arbetet”) med fragor kring syfte, malgrupp
och planering.

4.2 Utbildning

Redaktorer ska genomga en utbildning som innefattar introduktion till
verktyget, skrivtips, publicering, bevakning och hantering av olampliga inlagg.
Redaktorer och kommunikatérer ska kanna till dataskyddsférordningen samt
Offentlighet och sekretess.

4/9



Dnr

5. Uppdateringar

Publicering av nya uppdateringar i kanalen gors framst av redaktorer. Vid
behov tar redaktoren hjalp av kommunikatoren med formulering och
utformning av uppdateringen. Aven sociala medieansvarige kan kopplas in.

6. Bevakning

Redaktoren besvarar fragor av enkel karaktar direkt. Mer komplicerade fragor
skickas till kommunikatdren som inhamtar svar fran berord sakkunnig.
Generellt ska inkomna fragor besvaras inom 24 timmar.

6.1 Var serviceskyldighet

Enligt serviceskyldigheten i Forvaltningslagen ska varje myndighet lamna
upplysningar, vagledning och rad till enskilda i fragor som rér myndighetens
verksamhetsomrade. Fragor fran enskilda via en extern webbplats dar
kommunen &r aktiv och inbjuder till kommunikation ska besvaras sa snart som
mojligt.

6.2 Olampliga inlagg

Fragor, kommentarer eller inlagg av olamplig karaktar ska dokumenteras av
redaktor eller kommunikatér med en “skarmdump” och skickas till
verksamhetens registrator for diarieforing.
Exempel pa innehallet som ska diarieféras och raderas:

o Sekretessbelagda uppgifter/ Strider mot dataskyddsférordningen
Fortal, personliga angrepp eller forolampningar
Hets mot folkgrupp, sexistiska yttranden eller andra trakasserier
Olovliga valdsskildringar eller pornografi
Uppmaningar till brott
Olovligt bruk av upphovsrattsligt skyddat material
Svordomar eller obscena ord
Partipolitiskt budskap
Reklam for produkter och tjanster
Personuppgifter som strider mot dataskyddsférordningen

7. Diarieforing

Alla inlagg och kommentarer pa kommunens sociala medier behéver inte
diarieforas eftersom de ligger i en kronologisk ordning pa det sociala mediet.
Kommunikation av enkel karaktar, sasom en fraga som direkt far ett svar och
andra liknande inlagg pa socialt medium behover inte bevaras. Det ar alltid
inlAggets karaktar som avgor om det ska diarieforas.

Exempel pa innehall som ska diarieforas:

e Inlagg och kommentarer som leder till atgard fran kommunen, nagot vi
maste handlagga och ta stéllning till, behandla eller besluta. | vissa falll
ror det politiska fragor och da bor de inte hanteras pa det sociala
mediet utan bor hanvisas till och hanteras i den ordinarie
arendehanteringen.

e Inldgg och kommentarer som beddms bli ett arende.

e Inldgg och kommentarer som kan ha relevans for arende som redan
finns i diariet.

e Inldgg och kommentarer som anses vara av sarskilt intresse.

e Inlagg och kommentarer som innehaller sekretess.
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Exempel pa innehdll som inte behover diarieforas:
e Inldgg och kommentarer av ringa eller tillfallig betydelse, exempelvis
enkel fraga som far ett svar eller inlagg och kommentarer som ligger
utanfér kommunens ansvar.

8. Avveckla kanal

Innan en kanal avvecklas maste innehéallet dokumenteras och diarieforas.

9. Allman handling

Samma regler géller pa sociala medier som for traditionella handlingar. En
handling som skapas hos en myndighet anses upprattad nar den fatt sin
slutliga utformning. Ett inlagg av en tjansteman pa en extern webbplats ar
darfor upprattad direkt nar den publicerats. Om det finns mdjlighet for
utomstaende att kommentera inlagg eller gora egna inlagg, sa ska de anses
inkomna sa snart de publicerats.

9.1 Gallring

Som en huvudregel ska myndigheters allmanna handlingar bevaras.
Handlingar som uppstar vid anvandande av sociala medier i tjansten och som
rér kommunens verksamhet eller som &r relevanta i ett arende ska bedémas
och vid behov 6verforas till diariet for att kunna bevaras.

Ovriga handlingar som inkommer eller uppréattas pa exempelvis en blogg,
Facebook eller annan kanal. dar innehdllet inte har nagot bestadende varde for
myndigheten eller allménheten pa sikt behover inte bevaras enligt
gallringsbeslut "Gallring av allmanna handlingar som ar av tillfallig eller ringa
betydelse” utan kan gallras vid inaktualitet.

10. Sekretessbelagd information

Inom kommunen ar i allmanhet handlingar och uppgifter offentliga, vilket
innebar att alla har ratt att ta del avdem. | manga av kommunens
verksamheter géller dock sekretess for vissa uppgifter. Sekretess innebar
kortfattat att information inte far lamnas ut till allmanheten.

Om kanslig eller sekretessbelagd information férekommer pa det sociala
mediet ska konversationen omedelbart avbrytas och materialet ska
diariefdras.

Sekretess regleras i offentlighets- och sekretesslagen (2009:400).

10.1 Sekretess och tystnadsplikt

Att sekretess galler for en uppgift medfor att anstallda eller politiker inom
kommunen, som har fatt kAnnedom om uppgiften vare sig det skett skriftligt
eller muntligt, inte far féra den vidare till obehoriga, det vill sdga tystnadsplikt
rader.

Tystnadsplikt innebar att exempelvis socialsekreterare, vard- och
omsorgspersonal, larare poliser, praster, advokater med flera inte far réja
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sekretessbelagda uppgifter om personliga och/eller ekonomiska forhallanden
som ror klienter, elever, anhdriga och dylikt.

Bryter du mot tystnadsplikten kan du i vissa fall straffas med béter eller
fangelse. Tystnadsplikten galler &ven da du slutat din anstallning.

Om du &r oséaker pad om du far lamna ut en handling eller en muntlig uppgift
bor du fraga din narmaste chef.

10.2 Sekretess och sociala medier

Du som arbetar med sekretessbelagd information eller har tystnadsplikt far
under inga omstandigheter publicera den pa kommunens eller dina egna
sociala medier.

11. Personuppgifter

Dataskyddsforordningen syftar till att skydda méanniskor mot att deras integritet
kranks nar personuppgifter behandlas. Begreppet "behandlas” ar brett och
omfattar insamling, registrering, lagring, bearbetning, utplaning med mera.

Ansvaret for personuppgifter i sociala medier kan delas in i ansvaret for
kommunens egna inl&gg och ansvaret for inlagg som publiceras av besodkare.
Exempelvis:

e Facebook och bloggar - kommunen ar ansvarig for personuppgifter
som publiceras pa organisationens Facebook-sida eller blogg.
Ansvaret omfattar bade uppgifter som kommunen publicerar och
uppgifter som publiceras av andra, exempelvis i en kommentar pa en
sida eller ett konto.

e Twitter - kommunen ansvarar endast fér uppgifter som kommunen har
publicerat, inte uppgifter som andra Twitter-konton publicerar. Det
beror pa att kommunen inte kan paverka publiceringen av andras
Twitter-inlagg.

11.1 Publicering av personuppgifter

Nar det galler publicering av personuppgifter exempelvis bilder pa manniskor
pa en webbplats maste ni alltid félja reglerna i dataskyddsforordningen. Ni
maste alltid ha klart for er vad syftet ar och med vilken rattslig grund ni
behandlar personuppgifterna.

11.2 Samtycke till publicering av foto/film fran avbildad person

Vid publicering av en eller flera personuppgifter (exempelvis, foto, film,
teckning eller ljudupptagning) i sociala medier maste ni forst inhamta
samtycke fran de personer vars personuppgifter paverkas.

Anvand blanketten "Fotoavtal — Samtycke fran avbildad person — sociala
medier”. Spara blanketten i datumordning i en parm i den egna verksamheten.
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11. 3 Undantag till samtycke for bilder med manga personer

Samtycke behdver inte alltid inh&mtas fore publicering om syftet med
publiceringen inte &r att visa enskilda personer. En annan rattslig grund
behovs dock for detta undantag.

Exempel: Om syftet med bildpubliceringen ar att informera om er verksamhet
sa kan den rattsliga grunden vara att ni utfor en uppgift av allmant intresse.

12. Yttrandefrihet

Yttrandefrihetsgrundlagen ger svenska medborgare ratt att offentligt uttrycka
sina kanslor, tankar och &sikter eller lamna information i vilket &mne som helst
via radio, tv, internet eller andra tekniska upptagningar.

Denna ratt tillkommer sjalvklart aven offentligt anstallda, och innebér saledes
att det star varje anstalld fritt att som privatperson delta i olika sociala medier
som internetforum och bloggar. Men du far inte dar lamna ut sekretessbelagd
information om brukare, klienter, omsorgstagare, barn med mera.

13. Anstélldas anvandning

13.1 Privat anvandning

Nar du anvander sociala medier privat pa arbetstid galler samma princip som
for privat utnyttjande av telefon, e-post och Internet.

Anstallda ska inte uttala sig fér kommunens rékning via sina privata konton
eftersom det kan forsvara kommunens skyldigheter att till exempel hantera
allmanna handlingar.

En enskild person ska ocksa alltid veta att det &r Nykopings kommun den
vander sig till och att information som laggs ut pa det sociala mediet kommer
fran kommunen.

Mer om privat anvandning av IT-resurser; punkt 3.3 "Privat anvandning av
kommunens IT-resurs” i “Riktlinjer for IT-resurser inom Nykopings kommun”.

13.2 Anvandning i tjansten

Nar du anvander sociala medier i tjansten representerar du Nykopings
kommun och hur du agerar paverkar vart varumarke, det vill saga vart
anseende.

Anstallda ska som regel inte skapa konton i sociala medier i egenskap av sin
tjanstemannaroll om det inte finns ett specifikt behov av personlig kontakt med
tjanstemannen i fraga. Exempelvis Ungdomsstédjare.

| dessa fall ska den anstéllde samt den anstélldes narmaste chef ha tillgang till
inloggningsuppgifterna for tjanstemanna-kontot.
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14. Grafisk profil

All nérvaro i sociala medier ska folja kommunens grafiska profil. Den grafiska
profilen skapar igenkéanning fér Nykopings kommuns hela verksamhet. Nar
kommunens olika verksamhetsomraden upptrader under en gemensam
grafisk profil starker delarna helheten, kommunikationen blir tydligare och
fortroendet for verksamheten oOkar.

Det ska tydligt framga att det & kommunen som ar avsandaren genom att
anvanda kommunens namn och logotyp i profilen eller avsandaren samt i text
i kanalens beskrivning.

De verksamheter som har en egen symbol eller vill anvanda ett foto som
symboliserar verksamheten kan gora det, men da ska det tydligt framga i text
att verksamheten ar en del av Nykopings kommun.

15. Bilagor

1. Fotoavtal — Samtycke fran avbildad person — sociala medier
2. Diarieforing av inlagg pa Facebook — Handledning for registratorer

Relaterade dokument:

o Policy for IT-sakerhet i Nykdpings kommun.
Finns pa IN under "Service & stdd i arbetet”.

o Riktlinjer for IT-resurser inom Nyképings kommun.
Finns pa IN under "Service & stdd i arbetet”.

e Kommunikationspolicy for Nyképings kommun med Nykdpings
kommuns grafiska profil. KK 13/167.
Finns pa IN under "Service & stdd i arbetet”.

o Gallring av allménna handlingar som ar av tillfallig eller ringa betydelse,
antagen av KF 2008-02-12 § 48, KK08/32.

e Lagen om elektroniska anslagstavlor, Lag (1998:112) om ansvar for
elektroniska anslagstavlor.
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