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Granskning av Intern kontroll i Idnehanterings- och arvodesprocessen

KPMG har av Nyképings kommuns revisorer fatt i uppdrag att granska kommunens rutiner
kring intern kontroll i Ibnehanterings- och arvodesprocessen. Uppdraget ingar i
revisionsplanen fér ar 2022. Syftet med granskningen har varit att bedéma om kommunen
har en tillfredsstéllande intern styrning och kontroll i sin hantering av 16ner och arvoden.

KPMG:s sammanfattande beddémning utifran granskningens syfte ar att kommunstyrelsen i
viss man har tillfredstallande intern styrning och kontroll i sin hantering av I6ner och arvoden.
Vidare beddémer KPMG att ibneenheten som faller under kommunledningskontoret gér
[6pande riskanalyser inom I6dnehanterings- och arvodesprocessen. Riskprocessen
genomfors systematiskt och pa en évergripande niva via internkontrollplanen. Det finns &ven
en integrerad riskhantering i I6neprocessen i form av veckovisa méten dar eventuella risker
lyfts och diskuteras. Dartill anser KPMG att det sker interna kontroller for att sakerstélia en
andamalsenlig I6ne- och arvodeshantering.

Vidare beddémer KPMG att det finns styrande dokument avseende hantering av |6ner och
arvoden pé plats. Exempelvis finns en beslutad delegationsordning dar det framgar tydligt att
kommunstyrelsen 6verfér sin sjalvstandiga beslutanderéatt till relevanta tjanstepersoner och
politiker. Dartill har tjanstemannaorganisationentagit fram dndamalsenliga rutindokument fér
medarbetare pa I6neenheten. Dessa dokument fungerar som ledstjarna f6r medarbetare pa
|I6neenheten.

KPMG anser att ansvarsférdelning avseende I6nehanteringen och arvodesprocessen i stort
sett &r andamalsenlig. Emellertid &r ansvarsférdelningen inte dokumenterad och det finns ett
behov av att skapa tydliga behdrighetsroller i I6nesystem och schemabemanning. Utifran
verksamhetsplanen fér 2023 framgar det att detta ar planerat att atgardas under 2023.

Gallande atkomsten i I6nehanteringssystemet kan det férekomma specifika scenarion som
resulterar i att behérigheten i [bnesystemet inte uppdateras. Avslutningsvis saknar
I6nesystemet en s.k. audit-log som registrerar alla andringar inklusive den personen som har
genomfért andringen.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Sékerstalla att uppdrag avseende behdrighetsstruktur genomférs enligt
Verksamhetsplanen 2023.



— Sékerstélla att det i I6nesystemet implementeras en audit-log inom en snar framtid eller
att det sdkerstélls pa annat satt.

— Sékerstalla att ansvarsférdelningen relaterat till I5nehantering- och arvodesprocessen
dokumenteras.

— Sakerstélla att behdrigheten i I6nesystemet alltid ar uppdaterad.

Granskningen éversands harmed till kommunstyrelsen for yttrande senast 2023-04-30.
Rapporten skickas aven till kommunfullmaktige fér kAnnedom.

Fo6r Nyképings kommuns revisorer
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Sammanfattning

KPMG har av Nyképings kommuns revisorer fatt i uppdrag att granska kommunens
rutiner kring intern kontroll i I6nehanterings- och arvodesprocessen. Uppdraget ingar i
revisionsplanen for ar 2022. Syftet med granskningen har varit att bedéma om
kommunen har en tillfredsstéllande intern styrning och kontroll i sin hantering av I6ner
och arvoden.

KPMG:s sammanfattande bedémning utifran granskningens syfte ar att
kommunstyrelsen i viss man har tillfredstéllande intern styrning och kontroll i sin
hantering av I6ner och arvoden. Vidare bedémer KPMG att IdSneenheten som faller
under kommunledningskontoret gér I6pande riskanalyser inom I6nehanterings- och
arvodesprocessen. Riskprocessen genomférs systematiskt och pa en évergripande
niva via internkontrollplanen. Det finns dven en integrerad riskhantering i
I6neprocessen i form av veckovisa méten dar eventuella risker lyfts och diskuteras.
Dértill anser KPMG att det sker interna kontroller fér att sékerstélla en &ndamalsenlig
[6ne- och arvodeshantering.

Vidare beddémer KPMG att det finns styrande dokument avseende hantering av [6ner
och arvoden pa plats. Exempelvis finns en beslutad delegationsordning dar det framgar
tydligt att kommunstyrelsen dverfér sin sjalvstandiga beslutanderétt till relevanta
tjanstepersoner och politiker. Dartill har tjdnstemannaorganisationen tagit fram
andamalsenliga rutindokument for medarbetare pa lIéneenheten. Dessa dokument
fungerar som ledstjarna fér medarbetare pa [6neenheten.

KPMG anser att ansvarsférdelning avseende I6nehanteringen och arvodesprocessen i
stort sett &r &ndamalsenlig. Emellertid &r ansvarsférdelningen inte dokumenterad och
det finns ett behov av att skapa tydliga behérighetsroller i I6nesystem och
schemabemanning. Utifran verksamhetsplanen foér 2023 framgar det att detta &r
planerat att atgéardas under 2023.

Gallande atkomsten i I6nehanteringssystemet kan det forekomma specifika scenarion
som resulterar i att behdrigheten i I6nesystemet inte uppdateras. Avslutningsvis saknar
I6nesystemet en s.k. audit-log som registrerar alla andringar inklusive den personen
som har genomfért &ndringen.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:
— Sakerstalla att uppdrag avseende behérighetsstruktur genomférs enligt
Verksamhetsplanen 2023.

— Sékerstélla att det i [6nesystemet implementeras en audit-log inom en snar framtid
eller att det sdkerstélls pa annat satt.

— Sékerstélla att ansvarsférdelningen relaterat till IGnehantering- och
arvodesprocessen dokumenteras.

— Sakerstalla att behérigheten i 16nesystemet alltid ar uppdaterad.
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Bakgrund

KPMG har av Nyképings kommuns revisorer fatt i uppdrag att granska kommunens
rutiner kring intern kontroll i I6nehanterings- och arvodesprocessen. Uppdraget ingar i
revisionsplanen for ar 2022.

Lénehanterings- och arvodesprocessen kan kort beskrivas att den bérjar nar en
handelse uppstar, till exempel en anstallning, franvaro etc. och avslutas nar I6ne- eller
arvodesutbetalning skett. Processen ar en kedja av handelser och kontroller dar
medarbetare, chefer och I6nehandldggare registrerar och kontrollerar olika delar.

intern styrning och kontroll &r en viktig del av en organisations Svergripande
kontrolimilj6 och syftar till att sékerstélla att verksamheten &r effektiv och efterlever
géllande regleringar. Inom kommunala I6nehanteringar &r interna kontroller, som ér en
del av intern styrning och kontroll, sarskilt relevant for att minska risken fér
felaktigheter, bedragerier och oegentligheter i lénehanteringsprocessen. Genom att
implementera effektiva interna kontroller kan en organisation sdkerstélla korrekt och
rattvis I6nehantering for dess anstallda och i férlangning frdmja ansvarsutkravande.

Revisorerna utesluter inte att det finns risk for att det forekommer brister i den interna
kontrollen avseende rutiner och systemfunktioner i Nyképings kommun som skall
sakerstalla att ratt person far ratt 16n eller arvode och erséttning av ratt anledning i ratt
tid. Det ar darfor vésentligt att klarlagga pa vilket satt som ansvariga for de olika
delarna av lénehanterings- och arvodesprocessen sékerstéller en val fungerande och
saker hantering.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att kommunens rutiner avseende |6nehanterings- och arvodesprocessen behdver
granskas.

Syfte, revisionsfragor och avgriansning

Syftet med granskningen har varit att bedéma om kommunen har en tillfredsstéallande
intern styrning och kontroll i sin hantering av |6ner och arvoden.

Granskningen har besvarat féljande revisionsfragor:

1. Genomférs riskbedémningar som avser l6nehanterings- och
arvodesprocessen?

2. Finns styrande dokument som avser hantering av I6ner och arvoden, och &r
dessa andamalsenliga?

3. Finns det interna kontroller fér att s&kerstalla att |[dnehanterings- och
arvodesprocessen inom kommunen, fran uppkomst av handelse, till exempel
anstalining, till utbetalning av 16n respektive arvode sker pa &ndamalsenligt
satt?
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4. Ar ansvarsférdelningen dokumenterad och &ndamalsenlig vad galler ansvar for
I6nehanterings- och arvodesprocessen inom kommunen?

5. Ar atkomsten i lénehanteringssystemet sékerstilld sa att endast behériga
personer har tillgang?

6. Finns rutiner som sakerstaller att uppgifter for registrering/andring i
personaladministrativa systemet (personuppgifter, 16n, tidredovisning,
franvarorapportering m m) baseras pa ett underlag som godkénts av behérig
tjdnsteperson?

Granskningen avser revisionsaret 2022 och har fokuserat pa perioden januari till
augusti 2022.

Revisionskriterier och ansvarig namnd/styrelse
Vi har bedémt om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §
— Tilldmpbara interna regelverk, policyer och beslut

Granskningen avser kommunstyrelsen och samtliga nAmnder.

Metoder

Granskningen har genomférts genom dokumentstudier och intervjuer/avstamningar
med berérda tjanstepersoner. Utifran projekiplanen skulle en registeranalys ske av
behérigheter avseende atkomst i I6nesystemet. Emellertid saknades forutsattningar fér
att genomféra registeranalysen. F6ér mer detaljer, se kapitel 7.4 Behérighetsatkomst.

Nyképings kommuns I6neenhet

Av intervjuer framgar att I6neenheten, som ansvarar fér handlaggning av
I6neutbetalningar och utbetalningar av arvode, &r placerad under HR-avdelningen
tilhérande kommunledningskontoret. Kommunledningskontoret i sin tur faller under
kommunstyrelsens ansvarsomrade. Vidare bestar L.énenheten av 18 tjanstepersoner
varav en lénechef med évergripande ansvar dver enheten, en I6necontroller, en
I6nespecialist/samordnare. Dartill finns sex l6dnespecialister som utdver
I6nehandlaggning blivit tilldelade specialuppdrag. Specialuppdragen kan exempelvis
avse |6nepensioner dvs. att sdkerstéalla att ratt pension betalas ut. Utéver
I6nespecialister finns tva [dneassistenter och en administratér. Slutligen finns sex
I6nekonsulter i Ibneenheten som arbetar med det dagliga I6nearbetet dvs.
[6nehandlaggning.
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Resultat av granskningen

Riskbedémning och interna kontroller

Vid riskbeddmning granskas ett bestamt omrade for att identifiera risker och ta fram
atgardsfoérslag for att minska eller undanréja riskerna. Riskbedémning anvands i
manga syften — i verksamhetsplanering och férandringsprocesser, i uppbyggnad av
processer, rutiner och system, i sdkerhetsarbete och projektarbete.

Oavsett syfte med riskanalysen behover den integreras med exempelvis en process for
att bli meningsfull. Mer specifikt handlar det om att ringa in de viktigaste riskerna som
kan hindra eller hota verksamheten.

Revisionsfragorna inom detta omrade ar som féljer:

¢ Finns det interna kontroller fér att sékerstalla att I6nehanterings- och
arvodesprocessen inom kommunen, fran uppkomst av handelse, till exempel
anstélining, till utbetalning av 16n respektive arvode sker pa &ndamalsenligt
satt?

¢ Genomfors riskbeddmningar som avser ldnehanterings- och
arvodesprocessen?

Internkontrollplan 2022

Vi har tagit del av en internkontroliplan fran 2022 som avser |6neenheten. Av
interkontrollplanen framgar en redogérelse av en risk- och vasentlighetsmatris som
kommunen anvénder for att bedéma och identifiera ett riskomrade. Matrisen innefattar
tva parametrar som avser konsekvens och sannolikhet. Parametern fér konsekvens,
avser faktorer sa som personskada, ekonomisk skada eller verksamhetsskada.
Parametern fér konsekvens stracker sig fran 1 (fdrsumbar) — 4 (mycket allvarligt).
Parametern for sannolikhet, som avser sannolikheten att handelsen intraffar, stracker
sig mellan 1 (mycket liten) — 4 (mycket hég sannolikhet). Utifran dessa parametrar gér
kommunen en skala som stracker sig fran 1 (lag konsekvens och lag sannolikhet) till 16
(mycket allvarlig konsekvens och hdg sannolikhet).

Enligt internkontroliplanen har HR-avdelningen och i férldngningen lIéneenheten
identifierat tio riskomraden varav sex av dessa har ett riskvarde pa 6 eller éver.
Exempelvis har féljande riskomraden tilldelats riskvardet 6 — Felaktiga masterdata i
eCompanion och felaktiga behérigheter i HR-relaterade IT-system. Medan
cybersékerhet har tilldelats héga riskvardet 12.
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Intervjuer och ovriga iakttagelser

Utdver internkontrollplanen har vi &ven genomfért intervjuer med tjidnstepersoner pa
Ineenheten. Av intervjuer framgar det att enheten under 2022 genomlyst hela
I6neprocessen. Utifran genomlysningen arbetar Iéneenheten med att uppratta en
kontinuitetsplan. Enligt intervjuade ska kontinuitetsplan innefatta moment som avser
bland annat I6neutbetalningar — hur [6neenheten ska arbeta med oférutsdgbara
handelser som kan intraffa, exempelvis cyberattacker. Vidare uppger intervjuade att
det gdrs lI6pande riskbeddémningar inom [6neenheten och eventuella risker lyfts
veckovis dar eventuella risker diskuteras.

Av intervjuerna framgar det dven att det kontinuerligt gérs interna kontroller. Lénechef
tillsammans med samordnare och HR-ansvarig anvander registervarden, som ar ett
Excel-ark med olika kontrollmoment som anvands for att sakerstalla att
I6nekonsult/IGnespecialist har utfort sina ataganden. Exempelvis att ratt kod har
registrerats till ratt I6ntagare i I6nesystemet eCompanion. Intervjuade uppger att all
information som avser [6nehandldggning dokumenteras i Excel arket. Vidare uppger
intervjuade att I6nesystemet eCompanion signalerar avvikelser efter varje 16nekdrning.
Exempelvis om en anstalld har tagit ut fér mycket semesterdagar eller om denne har
kvarstaende semesterdagar fastan den har avslutat sin tjanst. Darav gérs kontroller
under férsta dagen pa manaden for att kontrollera om en anstalld har slutat eller andra
uppgifter som kan vara av relevans for |6neenheten.

Vidare uppger intervjuade att samtliga verksamheter pa kommunen anvander ett
sjdlvrapporteringssystem dar medarbetare med manadsl|én rapporterar franvaro eller
andra avvikelser i tidrapporten, darefter attesterar ansvarig chef tidrapporten och
rapporterar det i Inesystemet eCompanion. Enligt intervjuade skiljer det sig for de
verksamheter som arbetar med vard och omsorg, dar schemaldggare ansvarar for att
rapportera franvaro och andra avvikelser, innan ansvarig chef attesterar. Vid avvikelse,
exempelvis om chef inte har attesterat, e-postar ibnekonsulter/I6nespecialister ansvarig
chef fér att be denne att attestera rapporten.

Bedémning
Beddmningen avser féljande revisionsfragor:

o Genomférs riskbedémningar som avser I6nehanterings- och
arvodesprocessen?

¢ Finns det interna kontroller fér att s&kerstalla att I6nehanterings- och
arvodesprocessen inom kommunen, fran uppkomst av héndelse, till exempel
anstéllning, till utbetalning av 16n respektive arvode sker pa &ndamalsenligt
satt?

KPMG beddmer att det genomférs riskbeddmningar inom Iénehanterings- och
arvodesprocessen. Riskprocessen genomférs systematiskt och pa en Gvergripande
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niva via internkontrollplanen. Det finns dven en integrerad riskhantering i
lbneprocessen i form av veckovisa méten dar eventuella risker lyfts och diskuteras.

Vidare bedémer KPMG att det till stor del finns tillréckligt med interna kontroller som
sakerstaller en dndamalsenlig I6ne- och arvodeshantering.

Styrande dokument

Styrande dokument ar ett av de viktigaste verktyg for ledning och styrning. Foér att
beslut och initiativ ska fa genomslag i verksamheterna ar det viktigt att de kan omséattas
i agerande — styrande dokument utgér ett stod for chefer och medarbetare att agera pa
ratt satt. Styrande dokument kan vara allt ifrdn en policy med dvergripande politiska
mal till en detaljerad rutin eller lathund i en specifik process.

Policy beskriver hur ndgot ska géras och kan innehalla mal av mycket 6vergripande
karaktar. Riktlinjer och rutiner beskriver arbetsférdelning, tillvagagangssétt och
ansvarsfordelning inom ett specifikt, avgransat omrade. Riktlinjer &r vanligtvis mer
évergripande och ar baserade pa beslutad policy. Rutiner ar, i allménhet, pa en mer
detaljerad niva och ar oftast baserade pa géllande riktlinjer.

Revisionsfragan inom detta omrade ar som foljer:

¢ Finns styrande dokument som avser hantering av I6ner och arvoden, och &r
dessa andamalsenliga?

Inom ramen fér denna granskning har vi tagit del av styrande dokument s& som lathundar.
Lathundar ar rutindokument som véagleder medarbetare i fragor som avser |6nehandlaggning
med mera. Utdver lathundar har vi &ven tagit del av styrande dokument s& som
Arvodesreglemente for fértroendevalda i Nykdpings kommun, Reglemente fér
kommunstyrelsen, Delegationsordning fér kommunstyrelsen. Vi har &ven tagit del av
Verksamhetsplan I6neenheten 2023.

Nedan beskrivs nagra av de styrande dokument samt planerade aktiviteter som bedéms
relevanta gentemot granskningens syfte och stallda revisionsfragor.

Reglemente for kommunstyrelsen

Reglemente fér kommunstyrelsen, antagen av kommunfullméktige 2022-06-14
behandlar kommunens arbetsgivarpolitik och personalpolitik d&r det bl.a. framgar att
kommunstyrelsen ar kommunens anstalinings-, 16ne- och pensionsmyndighet.

Delegationsordning for kommunstyrelsen

Delegationsordning fér kommunstyrelsen antogs av kommunstyrelsen 2020-11-09 och
reviderades 2022-06-13. | dokumentet framgar det tydligt att kommunstyrelsen dverfér sin
sjalvstandiga beslutanderatt till relevanta tjanstepersoner och politiker, det vill séga att
kommunstyrelsen ger nadgon i uppdrag att fatta beslut pa ndmndens vagnar inom specifika
drenden. | dokumentet finns ett avsnitt som behandlar personalfragor.
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Verksamhetsplan for I6neenheten ar 2023

Loneenheten har uppréattat en verksamhetsplan for ar 2023. Av verksamhetsplanen framgar
tio uppdrag som enheten har i sitt atagande under ar 2023. Fér respektive uppdrag finns ett
mal kopplat till uppdraget, ansvarig person fér uppdraget och nar uppféljning av uppdraget ska
goras. Nagra uppdrag som framgar i verksamhetsplanen avser bland annat att upprétta
kontinuitetsplaner for I6neutbetalning och vikarietillsattning, se 6ver behorighetsstrukturen dvs
tydligare behdrighetsroller i I6nesystemet och schemabemanningen. Utéver dessa uppdrag
finns andra uppdrag som avser I6neséttning, anstallningsprocessen och hantering av digitala
arbetsgivarintyg. Géllande behdrighetsstrukturen framgar det att ISneenheten ska skapa
tydliga behérighetsroller i I6nesystemet och schemabemanningen. Malet &r att skapa en bra
forteckning 6ver alla behérigheter, bortsett fran medarbetarrollen.

Vidare kan vi notera att I6neenheten har tagit fram sju aktiviteter i verksamhetsplanen, likt vid
uppdragsavsnittet finns mal, ansvarig person och uppféljning kopplad till respektive aktivitet.
Exempel pa aktiviteter avser hantering av feriepraktikanter, kontroll av attester och
l6neskulder, uppdatera rutin fér skyddad identitet med mera.

Arvodesreglemente for fértroendevalda i Nyképings kommun

Arvodes reglemente for fértroendevalda i Nykdpings kommun antogs av kommunfullmaktige
2019-02-12. Av dokumentet framgar ersattningens storlek for fértroendevalda i kommunen.
Dartill stadgar som avser fértroendevalda med heltids- eller deltidsuppdrag och vilken
ersattning de har ratt till enligt denna bestdmmelse. Av policydokumentet framgar dven
sammantradesersattning som urskiljs beroende pa om sammantradet tar en halvdag eller
heldag.

Vidare kan vi notera att det finns stadgar som avser erséttning vid férlorad arbetsinkomst,
resekostnadsersattning och ratt till sjukledighet och féréldraledighet fér foriroendevalda.
Utéver dessa finns andra bestdmmelser som bland annat avser pension, férsakringsskydd
med mera.

Lathund ANSTALLA anstilld — nyanstillning

Av dokumentet ‘lathund ANSTALLA — nyanstélld’ finns instruktioner som avser
kontrollrutiner vid registrering av nyanstéllda. Inledningsvis hanteras
anstéllningsprocessen av ansvarig chef som efter att ha fyllt i en mall med all
nédvandig information kring den anstélida skickas denna vidare till HR fér granskning
av mallen. Om allting i mallen ser ratt ut skickas det vidare till Ilneenheten elektroniskt
som dven meddelar den anstélldes chef att anstéllningsavtalet finns tillgéngligt fér
utskrift. Chefen ansvarar darefter fér att signera och ater skicka anstallningsavtalet till
[6neenheten. Dérefter hanteras anstallningsavtalet i I6nesystemet eCompanion.

Vidare framgar av lathunden att anstallningarna sorteras efter férvaltningsordning i
systemet. Efter att Idnekonsulten har sakerstallt att alla uppgifter om den anstéllda ser
korrekta ut registreras det i I6nesystemet eCompanion. Vidare finns det
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instruktioner/rutiner vid upptéckt av fel uppgifter i anstéliningsavtalet. Detsamma galler
vid &ndring av kontering eller &ndring av adress.

Loénevixling Pension

Vi har tagit del av ett dokument som avser riktlinjer vid [6nevéxling. Av dokumentet
framgar att medarbetare ska vara tillsvidareanstélld eller visstidsanstalld (minst 12
manader fran och med den dagen i den manaden da I6nevaxlingen géller) for att kunna
lénevaxla. Det framkommer &ven att bruttolénen ska motsvara 8,07 i inkomstbasbelopp
eller mer efter l6nevaxlingen. Dartill 4r |agsta beloppet att I6nevaxia 500 kr/manaden
och hogst belopp ar 20 procent av bruttolénen.

Vid 6nskan om Iénevixling ska medarbetare fylia i I6nevéxlingsblankett som skickas till
|6neenheten dar respektive ldnekonsult kan lagga in belopp i [6nesystemet och sétta i
parmen for ‘Lénevaxling’.

Tidplan eCompanion

Inom ramen f6r granskningen har vi dven tillhandahallit ett Exceldokument med tidplan
som finns tillganglig i [6nesystemet eCompanion. Av tidplanen framgar datum fér varje
l6nekdrning under 2023 och denna innefattar dven samtliga manader. | respektive
manad kan vi notera att det gors tre I6nekdrningar. Dartill har vi mottagit ett kérschema
som innefattar en mer detaljerad beskrivning fér respektive 16nekdrning som gors i
manaden.

Beddémning
Beddmningen avser féljande revisionsfraga:

» Finns styrande dokument som avser hantering av I6ner och arvoden, och ar
dessa andamalsenliga?

KPMG beddmer att det till stor del finns styrande dokument som avser hantering av
I6ner och arvoden. Mer specifikt finns beslutad delegationsordning dar det framgar
tydligt att kommunstyrelsen 6verfor sin sjalvstandiga beslutanderéatt till relevanta
tjanstepersoner och politiker.

Vidare har tjanstepersonsorganisationen tagit fram &ndamalsenliga styrande
dokument. Exempelvis finns det rutiner och lathundar som véagleder medarbetare pa
lbneenheten i deras dagliga arbete. Som framgar i verksamhetsplanen 2023 har
lbneenheten identifierat forbattringsmojligheter avseende behdrighetsstrukturen i
lénesystemet och schemabemanningen. Detta behandlas ytterligare under avsnitt 7.4
Ansvarsfordelning och behérighetsatkomst.
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7.4
7.4.1

7.4.2

KPMG!

Ansvarsférdelning och behdérighetsatkomst

Intervjuer och dvriga iakttagelser

Enligt vara intervjuade finns en tydlig ansvarsférdelning melian lI6neenheten och
ansvariga chefer pa olika verksamheter. Chefer pa verksamheterna ansvarar fér att
attestera sina medarbetares tidrapporter innan det registreras i Ionesystemet. Déarefter
ansvarar lénekonsult/ldnespecialist for att kontrollera och handldgga drendet. Vidare
uppger intervjuade att det finns behdrighetsblanketter som avgér vilken behérighetstyp
respektive roll i olika verksamheter ska tilldelas. Dartill har Ibneenheten identifierat att
vid roliférandring, exempelvis om en chef byter tjdnst inom kommunen, uppdateras inte
alltid behérighetsatkomsten. Orsaken till detta ar att verksamheten inte alltid informerar
I6neenheten. Déremot uppger intervjuade att chefer med behérighet som avslutar sin
anstéllining pa kommunen far sin atkomst till ISnesystemet raderad per automatik av IT-
avdelningen.

Som namnts tidigare framgar det av intervjuer och Verksamhetsplanen 2023 att |I6neenheten
ska skapa tydliga behd&righetsroller i [Ibnesystemet och schemabemanning. Malet &r att skapa
en bra férteckning 6ver alla behdrigheter, bortsett fran medarbetarrollen.

Vidare framgar det av vara intervjuer att samtliga medarbetare i verksamheterna, med
undantag fér HR-ansvariga, chefer och schemal&ggare, endast har behérighet att klar-
markera sina egna tidrapporter. Lonekonsulterna har atkomst till det mesta i |6nesystemet.

Enligt vara intervjuer har.inte I6neenheten kontouppgifter till den anstélide utan
anvénder en tjénst via Swedbank som i sin tur férdelar 16n till den anstélides konto.
Orsaken till detta ar att bankkontonummer omfattas av banksekretess.

Enligt uppgift saknar I6nesystemet en s.k. audit-log, dvs. en logg som registrerar alla
handelser (inklusive vem som har utfért hadndelsen) i I6nesystemet. Detta har
identifierats och lyfts med leverantéren som tillhandahaller I6nesystemet. Enligt
uppgifter ska en audit-log implementeras i framtida mjukvaruuppdateringar. Emellertid
har inte leverantéren angett nar i tiden uppdateringen kommer.

Vidare har KPMG inte haft mgjlighet att genomféra registeranalys pga. avsaknad av
attestférteckning.

Bedémning
Bed®mningen avser féljande revisionsfragor:

1. Ar ansvarsférdelningen dokumenterad och &ndamalsenlig vad géller ansvar for
I6nehanterings- och arvodesprocessen inom kommunen?

2. Ar atkomsten i lénehanteringssystemet sékerstélld sa att endast behériga
personer har tillgang?
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3. Finns rutiner som sakerstaller att uppgifter for registrering/andring i
personaladministrativa systemet (personuppgifter, 16n, tidredovisning,
franvarorapportering m m) baseras pa ett underlag som godkéants av behérig
tjansteperson?

KPMG bedémer att ansvarsférdelningen avseende Iénehanterings- och
arvodesprocessen i stort sett ar &ndamalsenlig. Emellertid &r ansvarsférdelningen inte
dokumenterad. Som namnts tidigare har I6neenheten identifierat behovet att skapa
tydliga behérighetsroller i [6nesystemet och schemabemanning. Arbetet &r planerat att
genomféras under 2023.

Gallande atkomsten i I6nehanteringssystemet kan det férekomma specifika scenarion
som resulterar i att behdrigheten i I6nesystemet inte uppdateras. Léneenheten ar
medveten om problematiken, emellertid har inget gjorts for att mitigera risken.

Avslutningsvis saknar I6nesystemet en s.k. audit-log som registrerar alla &ndringar
inklusive den personen som har genomfért andringen. Enligt uppgifter fran
mjukvaruleverantren ska en audit-log implementeras i framtida
mjukvaruuppdateringar. Emellertid saknas tidsplan fér implementeringen.

Svar pa revisionsfragor

1. Genomfors riskbedomningar som avser Idnehanterings- och
arvodesprocessen?

KPMG bedémer att det genomférs riskbedémningar inom I16nehanterings- och
arvodesprocessen. Riskprocessen genomfors systematiskt och pé en dvergripande
niva via internkontroliplanen. Det finns &ven en integrerad riskhantering i
l6neprocessen i form av veckovisa méten dar eventuella risker lyfts och diskuteras.

2. Finns styrande dokument som avser hantering av 16ner och arvoden, och
ar dessa andamalsenliga?

KPMG bedémer att det till stor del finns styrande dokument som avser hantering av
I6ner och arvoden. Mer specifikt finns beslutad delegationsordning dér det framgar
tydiigt att kommunstyrelsen dverfor sin sjélvstandiga beslutanderatt till relevanta
tjianstepersoner och politiker. Dartill har tjénstepersonsorganisationen tagit fram
andamalsenliga styrande dokument. Exempelvis finns det rutiner och lathundar som
vagleder medarbetare pa I6neenheten i deras dagliga arbete.

3. Finns det interna kontroller for att sakerstélla att IGnehanterings- och
arvodesprocessen inom kommunen, fran uppkomst av hiandelse, till
exempel anstillning, till utbetalning av I6n respektive arvode sker pa
dndamalsenligt satt?
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KPMG beddmer att det till stor del finns tillrdckligt med interna kontroller som
sakerstéller en andamalsenlig I6ne- och arvodeshantering. Det har bland annat tagit
fram rutindokument for att sakerstélla att det sker en Andamalsenlig I6nehanterings-
och arvodesprocess.

4. Ar ansvarsférdelningen dokumenterad och dndamalsenlig vad géller
ansvar for Idnehantering- och arvodesprocessen inom kommunen?

KPMG beddmer att ansvarsférdelningen avseende |6nehanterings- och
arvodesprocessen i stort sett &r andamalsenlig. Emellertid &r ansvarsférdelningen inte
dokumenterad. Som namnts tidigare har Iéneenheten identifierat behovet att skapa
tydliga behérighetsroller i l6nesystemet och Schemabemanning. Arbetet &r planerat att
genomféras under 2023.

5. Ar atkomsten i Idnehanteringssystemet sikerstilld sa att endast behériga
personer har tillgang?

KPMG bedémer att det finns férbattringspotential vad géller 16nehanteringssystemet,
exempelvis kan det fdrekomma specifika scenarion som resulterar i att behérigheten i
I6nesystemet inte uppdateras. Léneenheten ar medveten om problematiken, emeliertid
har inget gjorts for att mitigera risken.

6. Finns rutiner som sdkerstiller att uppgifter for registrering/dndring i
personaladministrativa systemet (personuppgifter, 16n, tidredovisning,
franvarorapportering m m) baseras pa ett underlag som godkints av
behérig tjdinsteperson?

KPMG beddmer i nuléget att det saknas en s.k. audit-log som registrerar alla andringar
inklusive den personen som har genomfdrt &ndringen i Iénehanteringssystemet. Enligt
uppgifter fran mjukvaruleverantéren ska en audit-log implementeras i framtida
mjukvaruuppdateringar. Emellertid saknas tidsplan fér implementeringen.
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Slutsats och rekommendationer

KPMG sammanfattande bedémning utifrAn granskningens syfte ar att
kommunstyrelsen har i viss man en tillfredstallande intern styrning och kontroll i sin
hantering av I6ner och arvoden. Vidare bedémer KPMG att [6neenheten som faller
under Kommunledningskontoret gér I6pande riskanalyser inom [6nehanterings- och
arvodesprocessen. Riskprocessen genomférs systematiskt och pa en 6vergripande
niva via internkontrollplanen. Det finns aven en integrerad riskhantering i
l6neprocessen i form av veckovisa méten dér eventuella risker lyfts och diskuteras.
Dartill anser KPMG att det sker interna kontroller fér att sékerstalla en andamalsenlig
I6n och arvodeshantering.

Vidare bedémer KPMG att det finns styrande dokument avseende hantering av léner
och arvoden pa plats. Exempelvis finns en beslutad delegationsordning dér det framgar
tydligt att kommunstyrelsen éverfér sin sjalvstandiga beslutanderétt till relevanta
tjanstepersoner och politiker. Dartill har tjanstemannaorganisationen tagit fram
andamalsenliga rutindokument fér medarbetare pa I6neenheten. Dessa dokument
fungerar som ledstjarna fér medarbetare pa I6neenheten.

KPMG avser att ansvarsfordelning avseende I6nehantering och arvodesprocessen &r i
stort sett &ndamalsenlig. Emellertid ar ansvarsfordelningen inte dokumenterad och det
finns ett behov att skapa tydliga behérighetsroller i [6bnesystemet och
schemabemanning. Utifran verksamhetsplanen fér 2023 framgar det att detta &ar
planerad att atgardas under 2023.

Gallande atkomsten i I6nehanteringssystemet kan det férekomma specifika scenario
som resulterar i att behdrigheten i I16nesystemet inte uppdateras. Avslutningsvis saknar
l6nesystemet en s k. audit-log som registrerar alla &ndringar inkiusive den personen
som har genomfért &ndringen.

Utifran var bedémning och slutsats rekommenderar vi kommunstyrelsen att:

— Sakerstaller att uppdrag avseende behorighetsstruktur genomférs enligt
Verksamhetsplanen 2023.

— Saékerstilla att det i I6nesystemet implementeras en audit-log inom en snar framtid
eller att det sakerstélls pa annat satt.

— Sakerstaller att ansvarsférdelningen relaterad I6nehantering- och
arvodesprocessen dokumenteras.

— Sakerstaller att behorigheten i I6nesystemet alltid ar uppdaterad.
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